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Protokollelement — Uppdatering
av DSS extension (version 1.1

® [ ] eid2:SignMessageType
O] Attributes

MustShow
Type xs:boolean @
Default false

DisplayEntity
/7 Type xsanyURI

MimeType
Type Restriction of 'xs:string' ®
Default text

[ J ##other

Type eid2:SignMessageType

Sign message included as a choice of a eid2:Message O—( xs:base64Binary)
Base64 encoded string or an ecrypted Type xs:base64Binary‘

sign message.
——®)e

Built-in primitive type. The base64Binary datatype represents
Baseb4-encoded arbitrary binary data.

® [ ] saml:EncryptedElementType

:E tedDat
eid2:EncryptedMessage o .O( (xenc geoypted aalxl:
Type samI:EncryptedElementType, 0.0

xenc:EncryptedKeyEp




XML Schema

<xs:element name="SignMessage" type="eid2:SignMessageType">
<xs:complexType name="SignMessageType'>
<xs:choice>
<xs:element ref="eid2:Message"/>
<xs:element ref="eid2:EncryptedMessage"/>
</xs:choice>
<xs:attribute name="MustShow" type="xs:boolean" default="false"/>
<xs:attribute name="DisplayEntity" type="xs:anyURI"/>
<xs:attribute name="MimeType" default="text">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="text/html"/>
<xs:enumeration value="text"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:anyAttribute namespace="#ttother" processContents="lax"/>
</xs:complexType>
<xs:element name="Message" type="xs:base64Binary"/>
<xs:element name="EncryptedMessage" type="saml:EncryptedElementType"/>



Protokollelement

MustShow (Attribut)

DisplayEntity (Attribut)

MimeType (Attribut)

Message

EncryptedMessage

True = Underskriftsmeddelandet maste visas for att
underskrift skall skapas

Mottagare av krypterat meddelande.
Om detta attribut ar narvarande sa skall det inom

ramen for gallande implementationsprofil innehalla
legitimeringstjanstens EntitylD.

Identifierar MimeType for meddelandeformat. Kan
innehalla ett av vardena "text” eller "text/html”

Base64Binary innehallande UTF-8 kodat sign
message enligt definierat format

Krypterat Message element



AuthnContextClassRef

* URI som definierar identifierar en specifik
autentiseringsmetod.

e Hittills har vi haft en ClassRef URI per LoA

* Enligt detta forslag definieras en extra URI per LoA
som staller krav pa att legitimeringstjansten
implementerar ett flode som innefattar visning av
sighneringsmeddelande. Ex:

* http://id.elegnamnden.se/loa/1.0/loa3
 http://id.elegnamnden.se/loa/1.0/loa3-sigmessage



Implementering i protokoll

e Eid2 DSS Extension
e Elementet SignMessage ingar i SignRequestExtension
* Elementet uppdaterati version 1.1

* Krav pa AuthnContextClassRef infogas i elementet
CertRequestProperties.

 SAML AuthnRequest

* Elementet SignMessage infogas som extension i Extensions
elementet oforandrat sa som det mottogs i sign request.

* Krav pa AuthnContextClassRef infogas som attribut i request

e SAML Assertion

* AuthnContextClassRef i Assertion bekraftar att
Legitimeringstjansten har stdd for autentisering med visning
av sign message och att sadan visning skett.



Beslutsfldde - Signeringstjanst

Sign Request

SignMessage?

MustShow

A No
ClassRef =
LoAn-
signmessage
\ 4
Include

——»| SignMessage in

AuthnRequest

Signed request
POST binding



Beslutsflode - Legitimeringstjanst

AuthnRequest

LoAn-
sighmessage?

No

SignMessage
Present?

Can show sign
message?

Show sign
message if Show sign message

possible

Fail authentication

Return Assertion



Kompatibilitetsanalys

* E-tjanst
* mojlighet att anvanda standard produkter paverkas inte
(implementeras i stodtjanst for underskrifts).
* Underskriftstjanst

» AuthnRequest kan inte skapas av Shibboleth SP (ej support
for extensions)

* OpenSAML kan anvandas for att skapa request samt for att
validera response fran legitimeringstjanst.

. Ingker; implementering av anvisning eller SSO gor detta relativt
enkelt.

* Legitimeringstjanst

* Shibboleth IdP version 2 kan inte anvandas (ingen access till
request extension)

e Shibboleth IdP version 3 kan anvandas. Testimplementerat.



Meddelandeformat

Restricted HTML

* Tillatna HTML taggar (TAG|[attr,...])

« div[style], span[style], p[style], b[style], u[], i[], br[], strong[style],
table[style], tr[style], td[style]

* Tillatna entities (ex &nbsp; &lt; etc)

« amp (&), gt (>), It (<), quot ("), nbsp ()
 Ovrigt:

e Character encoding = UTF-8;

» Syntax kontroll/rattelse (Inga 6ppna taggar)

Allt annat ar forbjudet

* Ex: scriﬁ’_c., lankar (<a>) och bilder t<img>) som hamtar data fran
extern kalla. Inga kommentarfalt (<!-- -->)

Ger e-tjansten begransad mojlighet att “styla” meddelandet
Reglerna forutsatter att display sker mot vit bakgrund.



Ovriga krav — Underskriftstjanster

* Underskriftstjanster SKALL begara legitimering med
signerade AuthnRequest som SKALL skickas enligt HTTP
POST binding.

e Underskriftstjanster skall i sin metadata inkludera
foljande attribut i sin SPSSODescriptor:
* AuthnRequestsSigned="true”
* WantAssertionsSigned="true“

» Sign Response skall innehalla en signed Assertion. Detta for att
forhindra att bara response ar signerat.

* AuthnRequest for “http://id.elegnamnden.se/loa/1.0/
loa3-sigmessage” SKALL alltid inkludera attributet
ForceAuthn="true”



Ovriga krav - Legitimeringstjanster

e Skall i metadata stddja SingleSignOnService med
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
POST”

e Skall i metadata inkludera EntityAttribute
urn:oasis:names:tc:SAML:attribute:assurance-
certification med stod for nya AuthnContextClassRef
for autentiseringsflode med visning av sigh message.

 Skall inte acceptera SSO inloggning for request som
anger ClassRef for autentisering med visning av
signmessage (aven om ForceAuthn ej ar satt till "true”).



Testimplementering

e https://eid.svelegtest.se/shibv3testsp/start

y N
E-legitimationsndmndens
wemmnons | egitimeringstjanst for test

Din underskrift har begérts av
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Underskriftsmeddelande Test Underskriftstjanst
Underskriftstjdnst for test av underskriftsmeddelande

Information om vad som undertecknas
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Oppna fragor

* Krav pa meddelandeformat — Balans mellan funktion och
enkelhet (HTML vs Text)

» Synpunkter pa protokollelement och extensibilitet

* Behov av explicit kvittens i identitetsintyg av visat
meddelande? Alternativ:
* Foreslagen l6sning = Endast deklarera AuthnContextClassRef for
sign message vishing

* Enklast och tdmligen komplett da sign message finns med i slutlig sign
response (i signh request elementet).

* Hash av Message data fran e-tjanst

* Tillfor inte mycket och fortfarande inte entydigt vad som visades efter
filtrering/rattning.

» Hela faktiskt visade meddelande efter filtrering/rattning.
* Mest vattentatt men mer data och komplexitet.

e Ovrigt?



